~FORMATION

Cybersecurité des

Systemes Industriels




Les formations s’adressent a tous les interlocuteurs de I’entreprise, en fonction de leur acquis et de leurs
responsabilités en matiére de sécurité des systémes industriels au sein des organisations. Les parcours de
formation alternent théorie et travaux pratiques sur plateforme matérielle.

CYBERSENS CYBERFORM CYBERPRO

Formation (1jour) Formation (3jours) Formation (5jours)

Personnel
d’entreprise
Expert Automatisme &
Informatique
Ingénierie projets & DSI
(Direction des Systémes d’Information)

Formation a la carte :

En fonction de vos demandes spécifiques, nous pouvons vous proposer un parcours de formation adapté a
vos besoins (aussi bien en matiere de contenu que de durée de formation). Vous désirez consacrer plus de
temps aux cas pratiques ou bénéficier d’une plateforme matérielle conforme a vos contréle-commande réels
; nous consulter.

CYBERSENS®

L’objectif de la formation CYBERSENS est d’apporter aux auditeurs les connaissances et compétences
suivantes :

e comprendre les risques et les enjeux de la cybermenace,

e intégrer les régles de bonnes pratiques de cybersécurité des systemes industriels.

CYBERFORM & CYBERPRO *

L’objectif des formations CYBERFORM & CYBERPRO est d’apporter aux auditeurs les connaissances et
compétences suivantes :
e avoir une vision globale de la cyberdéfense,
e appréhender les problématiques de sécurité des systéemes d’information et systémes industriels,
e étre en mesure de comprendre et mettre en ceuvre des attaques concretes sur des systéemes
industriels afin de mieux cerner les mécanismes de défense a déployer,
e mettre en ceuvre des outils de surveillance et de défense sur des systémes industriels.

La formation sur 5 jours CYBERPRO permet d’aborder plus en détail les démonstrations d’interception et de
corruption des échanges entre systéemes automatisés et de déployer des cas pratiques plus nombreux.

Pour I’ensemble des formations, vous bénéficiez d’une plateforme matérielle permettant des démonstrations

réelles, des exercices et travaux pratiques (tests de pénétrations et de vulnérabilité, mises en ceuvre
d’attaques, exercices de script,...) en immersion sur un systéme automatisé 100% simulé.

*Formation basée sur le référentiel ANSSI :
«Guide pour une formation sur la cybersécurité des systémes industriels»
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