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dresse le panorama Ethernet TSN
de la cybercriminalité et le bus EtherCAT
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C’est devenu une marotte, on parle d'Internet industriel des
ohjets un peu partout... Mais quand beaucoup discutent, les
éguipes chez Renault, elles travaillent. Le projet « Connected
Plant » prend a la racine, la question de la standardisation des
protocoles, de la description et de la présentation des données
pour créer un réseau de ressources digitales exploitables par

toute une profession.
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de mar era uriverselle tent soL B HasEon
ces ganntéas ot |a aignatsation cur e reseau
(P, TCP, JDP, ICMP, LGP, ete) que pour '3
présentation des donnees oo les dclances de

fchets (smpt ntp, Tp, Aito, 2C).
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Viide 'Web, courr2l sUe3ming autia-ndes,
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STANDARDISATION
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|25 pasvere 125 qui norreitent de partager
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ges tecknologies rumerngues a finalités
operaticnneles cu'on sbrege en OF, ublisies
pour la oroducticn mdus:ne-le st tonl=
sutte ad regard des £5 08 Convergence
aue <ont la compatiolite des protocoles ae
communicaton 24 la ootabilté des connees
gendreas au cours des prodessds

Dars de romorea cas, 18 faumisssur g'un2
colution couve 'a Batoin expATe parsan
client en propesant ure celiule congue
comme un ensamuol2 lonctionnel donlt seule
13 inal Té ast pases d2 man &re Cnligue,

Autrement dit, Ln ingustrel 2doatera par
axemple, des robats A83 pour accemple
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[eurrsseurs fes solutions conside
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quels types de celluies codrationnelies, ce

qJt ymolique de creer gos & Aduras pour

flas categones dequinaments comma les

macn nas d'usinage? A commands numenaLe,
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UNE VISION GLOBALE EN
PHASE OPERATIONNELLE
CHEZ RENAULT

Finacmens, un ste ce proaduction

cancenue plug 2urs dizaines cL centaines
cecontrGleurs difféents los uns des aulres,
autant dautomates programmables et de

#C indusinels, des pastas de cemmangs

dos terminaux de survelliznce, ete, de
provenarces o) de aéndrations diveries, plus
au momns spacialises el issus de teshnelonies
plus oumolns varaliees

On imagina sars diticulté gus, dans

una granda antreprise de corstrachcn
suremabile telle que le croune Renaull. 'a
sluabion 23t encore plus coTpexe Disseminz
prasaue parowr dans ko monde, lapparel d=
production d'ar groupe industrel de latalle
¢e Renault, gérére ure masse consgéane
ge donnies mals cans 12 le cebdrence en
(50T CE |3 tres grande vatiare <25 souries

Concemant un crard rombre dutilsateurs
4pauy, acreation do ces connees poursunl
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de mult pos buts £ connat smultarement
da ruly 0 es e Ccomma 3ar oxenpla,

la resare ao ‘o performance das maghings,
la meintenanze des equipsremsds
oroduction, 1a tracen ite des fabreatians, &
quaite @1 la conform te das vehicules, ete

Augo¢ des tableaux de bore et des
zpplicztions de reporting, Cettelnes
Aes dnnnoos collecldes c=ont uliles a
gittéronts ubisatouss 5305 que los toent
nécessaremienl, i conrdldos vt les mamaos
Informations, Ni AoRICCIEES du Moyen
ichantilens comaaraoles, Ce plus cettairs
2hi2rs unlisent des apolcatians qul eurs
sonl r.'cprc*f_ Ansl, 13 mainteranoe des
robets ABE gasse oar das solutians fournias

ool ABT gors que la meintenar oo das rezote
ruc sanpuie sul ges loaaels evdemment
teurrig pat Fanue, ce awn impnsa de

Tultiptier bes aystemes

LES SOURCES DE DONNEES
INDUSTRIELLES SE SONT
AJOUTEES AU FIL DU TEMPS
AVEC LE RENODUVELLEMENT
ET LA DIVERSIFICATION DES
EQUIPEMENTS, AVEC LA
NAISSANCE DE NOUVELLES
DBLIGATIONS LEGALES DU
ENCORE, LA NECESSITE
CROISSANTE DE DISPOSER
O'INDICATEURS
PERTINENTS
A TOUS LES ECHELONS
DE LA PRODUCTION.

Autre exampls, ce-tanss nbhaations égalas
comme |3 certifcation do cenairs crocesius
cu la tracablité des fabrizaticns, posent dog
problémes compexas qui ooul fassentic,
1ennent 3 la capacite a idert figr [25 donrdes
dusage periirentes

Les scurces de gonndes inddstrellos se
sont done ajc.atées au il du temps aved
le reroavellement 21 a diversifcation
CCh C‘QU‘DE!‘-‘I’_‘H', avec 1analssance d=

rouvelas ooloations lcgales od encore, iz

m

AN el



W, J3utomatise.com

TECHNO
- ==
= =
L g
cne ] HoEQT | WELD

e

£ 'm'F% wla || 42085 ] 57

EU- r.:.'_-‘_‘

ql_._:,:i-- i

T% Schéma 1: la multiplication des bases de données alimentées par différentes sources, aboutit 4 des
pertes de temps, favorise la duplication des vworkflows el accroil les risques de décorélation des

infarmations

nécessité croissante de disposer d'indicateurs
pertinents a tous les échelons de |a
production.

. LE CHANTIER
'« CONNECTED PLANT 3

La situation a progressivement conduit 3
multiplier les réservoirs de données qui sont
alimentés par différentes sources au gré
des besoins, ce qui aboutit a des pertes de
termps, impose la duplication des worlflows
et accroit les risques de décorrélation des
informations (Schéma 1),

Tant du c6té des techniciens qui mettent en
place les sources de données que du point de
vue de ceux qui réutilisent les informations, un

modéle vertueux consiste a décloisonner les
silos et a structurer un réservoir de données
unigue ol chacun aurait la possibilité de puiser
les données qui l'intéresse (Schéma 2). Il s'agit
en effet, d'arriver 3 constituer une ressource
numérique glabale dans laquelle les données
sont collectées une seule fois et ensuite,
réutilisées autant de fois et aussi souvent

que nécessaire pour répondre a des besoins
d'information extrémement diversifiés dans

le domaine de la maintenance, de la qualité,
de l'automatisation, de la planification, de la
consommation énergétique, etc. La démarche
vise a piloter les processus par la donnée,

Début 2017, pour mettre en place le chantier
« Connected Plant », le groupe Renault a
constitué un groupe de travail composé

(((l

CKHC FiC ROROT
[

i) | Cl= “p ,
;z.,."_ ko Lﬁ_},[a_. U'Q djl_: :ﬁ

MWELLING VISION

£|Eee) [ D& IJJE!'JI

MEASURE AERENIRD
<Y

Tﬁ Schéma 2: un modile vertueuy cansiste & décloisonner les sitos el & structurer un 1dseyvoir

d'un expert de I'OT et de deux experts

de [T, I'un spécialisé dans le matériel et

les infrastructures et I'autre dans ce qui

reléve des ressources logicielles et des
systemes. La réunion de ces profils refiéte le
resserrement des liens qui unissent les métiers
de l'informatique et ceux des technologies
numériques opérationnelles.

Suite a une analyse approfondie des
technologies et 3 des échanges réguliers au
cours de benchmarks entre grands industriels
parmi lesquels figurent notamment, EdF et

la SNCF, dés juillet 2017, le groupe de Lravail
aidentifié OPC UA comme un standard

de référence pour unifier la connexion des
saurces dinformations avec le réservoir de
données du groupe.

i L'IMPORTANCE DES
# MODELES DE DONNEES

Dans le but de créer un canal de
communication universel, quatre personnes
se sont alors penchées sur les fonctionnalités
de la pile de protocoles et de ressources
logicielles apportées par OPC UA (Schéma 3).
Si différentes approches complémentaires de
mises en ceuvre ont pu étre modélisdes, ces
travaux ont aussi fait ressortir la nécessité de
créer un modele de données,

LA TECHNOLOGIE OPC LA
A ETE IMPLANTEE EN
ESPAGNE DANS L'USINE
DE VALLADOLIO' POLR
CONNECTER CINQ [LOTS
ROBOTISES, AINSI QU'EN
TURQUIE DANS CELLE DE
BURSA COMME EN
ROUMANIE DANS L'USINE
DACIA DE PITESTI, AFIN DE
CONNECTER A CHAQUE
FOIS LUNE VINGTAINE
D'{LOTS. CES SITES
TOTALISENT 505 ROBOTS
INOLUSTRIELS GENERANT
CHACLUN QUARANTE-CING
VARIABLES.
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Vendor Information Model

parcliclement, des discussions mendées aver
los fourmssenes de robots indusinels comime
Fanuc ou Kuka, ont permis de réflechit aun
mocele dz donnces detaillant : les forcoors

ntnnségues cun 1ubot, ses lonctons
cornexes comme l=s culils embargqués, ses
fonctions pénohengues camme le controlzur
oulaniomate pmgmmnmbh*_ el 1 laut croet
un contexte doscnptil paur chaque donneés
appatenant aimadile de connees, Ces
flexians ont abeuati @ undemonstiaten

que cquieant a dispaser d'un modeio
universe décrivant un ensemble de dennéas
applicables & tous les rauots ndustne's
(Schioma da)

Do laméme manisie, 1l est poss ble de
crder un modole de gonntes gurecense
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OPCUA
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los mfanmations quil est necessaire de
colecter pour décnre un véhicule et nuakifer
sa fabricatior (Schémsz db), Une fois creé
pour decrire les vehiculey personnuely, untel
ensemtble de denndes poutta dtre erchi
ahin de disposer dun madele apphicab'e aux
utyLaires, aun veh cules industiets, el

Le modilo de donndes décnt dun pomt de
vue industeel, l'obet augquel d es rattache
Lis utileateuts sont ansi en mesare de savon
qualles nformations ks sont en measure de
tirer de fa ressource ol soni sloc@es 'es
donndées, ELoen son, e madele de doandes
primet dearegiston los uns a la suite des
autres, das jcux complets dnformations
decrnvant un vébizule danne, un oull ung
achine, un robat, ete
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U riebannaie urigque regrouse taates les
farctions uti sant des dannaas pour couvrr les
attentes de la ma ntenance, de le tagabilile, di
I (uratite, de Gautematisalion, ele

;. UNE PASSERELLE DEDIEE
" POUR LES USINES

Pour créar un Canal ge commun cation
uriwerse! pemettant de réoupeénes los e

de dontdes cpdratiannelles les equipes de
Renauls ont réalisé un codévelopnement avec
Prosyst pour lus astomates Schreder Electiic
ot Siermens, 15 ont commence a trayail'ol

sur desiials comportant plus d'ure dizaine

dz robots ndustrels Fanuc 2t un automate
pragrammab:e b pup tie Siemens, 'offrant
aucune compatibilité avec OPT UA

La pile de protocoles et les ressoures
legiciel os cantenues dans OPC UA primet
dencapsuer les madiias de donnges pour
achemner d2s jeux dnformations complets
wers un sengoit de stockadge commundinent
apnelé, Datalake par les équpes du
constiucleu automobile.

| & cadayeloppermant aver Prasyst a ddboche
sur la rmise au pont d'une passerelie pour
obyets conrectes FloT Box aupest un systeme
clont-serveur OFC UA communiquant
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en visteuses lacingues 0 9ert Pnea e 8

conreas du groupe

La techneloge OPC LA o eté imziantec
en Lapagre gans usine de Yalizeclid pour
CONNECIEN CING TCIS [ODOLISES, ANyt LEn

développe ce ba's oroduits en 2012

lura= dans g2l e g2 Bursa cemma en
Foumare dans l'uene Dana e Pitasth afnde
conrecter g chagque ‘o5 une vingtame oets
Cas sites tolalsent S5 rebots ndudtnes

GEnerart chetun quarsnte-cing vatiables

Laengore, unmodels de connees a gle rmiz 2y
PONT POU 35SurE? 3 ragalnh & des peratons
rAZNZES 30 MOYEN 0ES NStRLses pandant
lassemolace ges mateurs Ladascnplion 44,

Lacemarche qu condull au ceveloppemeant
da linternet Industrel der Coyets du Groupa,
€350 031 |2 musa en place dune passerol's 'aT

@nbiz 2ty COMEIers | PLINEro gu motour,
18 type O isarnse, [un 10 de coupte, ld delieu
A CETTR LS ppligLs= a0 se A s, @10

Lo autre it otve s'est attelee dla

modél saben de le chirge dos batteres

dast ndes gup vehicules dlectradze A la fin do
fann=e 2018, quelte= BEDG ports de meture
oAt Bla cornectas al systeme e 0o lecte

on sagantant 2 ladwerate ges oquipemanls
exstants parla rvse ag poent de connectelrs
CPTUA eoacfioues

Inletat actual Neternel wdusttiel des cbets
cu reupe Rersul congsta 2 cornactat les
SOUICES C2 fonnSsas vers o Miter s ety s
£1 fraversant azpars la pasterelie (ol B au
soa¢re a tranctorration entra le prorocs 25
suuvent spdc fades os équioements ot e
slardard OPCUA (Schema 5)

En 229, 12 proat « Cemnacten Flart - va
gattachar o mogélice 1se dannees 4ars les
ligres gz 'zhrication o cregnt des descipbls
Edaules gux contros d'us nage, dux Lours, auy
fia seusas ot auk machmas woddiales Ce gy
asgal porter 1200 060 |2 nombre de ooinls
CH MRS CONNACTSS Aol (35 rdspeirs

¢z connae; du groupe Le constrictour
automelle travalle avac ces lourniteenrt
pudr qua ces dermcrs Taidmentent CPCUA
(21 '2urs B0 pements ou qui's aeuvien,
5600 ROITEGS ans 185 L0 C s ETDE 30
(armwares) Dans 18 meme (2mns, l8s madelas

Bax dars toutes les usings Fenauit Lalegique
vaadras, que celie stretegle sétends J terma,
AU 50 ES S8 areduction de aliancs Rensat-
Hissan-ritsub sh

;. ELARGIR LES MODELES DE
" DONNEES A D'AUTRES
EQUIPEMENTS

A cos da fannse JUE, dauttos equipements
ont eti yises par @ orapel « Comnected

Fiant», Tt le cas notamTant £ queicus
6 00O v sstuses QU sont ulfisdes poLs

rassemb age tes osces dand les usines, eu
COTS JTDEratons qui pRuveEnt Sre sait
sutemztisees, vt manue 123 Cetansde ces
cguparants sont des visseuses e estnques

asiernies ou, Au Moyen do DIctoco'ss

gerdryement spéafoues o thaaue fabrcant,
pradusent ces donnees [CoGe ¢2 predess
ordra envoye, 169 tal nperationnzl erergie

comsemmes a3 Soces culls na supporlert
patnartvaman; les communicab o s&n te it
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de deprazsyant Gl largemant panages
ahr g tousles sites prefitent de la synergie
AuTs apperent pour disposer Jing cateurs
fables, reproductiblis el daplaples presque
mmedalsment

Sayr ‘ansembla e équipes conterress par e
orajel = Zonracted Plant », l25 objecnfs podr
I3 fin de fannée 2020, conuistert 3 déployer
des canau ge comramcalion idirectonnels
aqm. e Iabyet eannecté industt 2l el des
apghcatans 1T ou OT, 2ux CENTras de <tockans,
permatrant 3 crculatien a2s donndes
indattrellos en s anpuyant sur ur protocole
unigue : CPC UA

A (o stads, le qrouss Hane ait soura te creer
dnetardatd mesnatiora de résea) industne!
sour les constructaurs et 105 equ pament ers
autemoa es afn quls seert on masure
denci r et de pertance ledrs mediles

de donres parieat dans la morge. Cest
=HaCer RNt 13 fapcticr avs rempl tinternel
eans 3 spnere punhgas, =
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